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1. Das Secure E-Mail System der Sparkasse Freyung-Grafenau

E-Mailing ist das Kommunikationsmedium unserer Zeit. E-Mails sind schnell geschrieben
und ebenso schnell an den Empfénger zugestellt. E-Mail-Programme sind einfach zu
bedienen und fast jeder verfiigt Gber die notwendigen technischen Mittel.

Aber:

Eine normale E-Mail iber das Internet ist in etwa so sicher wie eine Postkarte: Jeder, der am
Transport beteiligt ist, kann mitlesen. Ein weiteres Problem ist, dass sich E-Mails ohne viel
Aufwand fdlschen lassen, indem jemand eine E-Mail unter anderem Namen verschickt oder
den Inhalt manipuliert.

Durch Verschliisseln der E-Mail und ihrer Anhange gewdhrleistet man, dass wirklich nur
Absender*innen und Empfanger*innen die E-Mail lesen kdnnen. AuBerdem kann durch die
elektronische Unterschrift (digitale Signatur) der/die Empfanger*in kontrollieren, ob die E-
Mail wirklich von der/dem angegebenen Absender*in stammt und nicht gefdlscht oder
nachtraglich verandert wurde.

Als Verschliisselungssystem sichert das Secure E-Mail-System der Sparkasse Freyung-

Grafenau die Vertraulichkeit, Authentizitdt und Integritat Ihrer E-Mails von und an die
Sparkasse Freyung-Grafenau technisch ab.
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2. Secure E-Mail — Was bendtige ich?

Das Secure E-Mail-System der Sparkasse Freyung-Grafenau bietet Ihnen drei Méglichkeiten,
mit der Sparkasse Freyung-Grafenau auf komfortable Weise E-Mails sicher und fiir Dritte
unlesbar auszutauschen.

Zusatzliche Software bzw. Installationen sind hierzu grundsatzlich nicht notwendig. Kosten
zur Nutzung werden von der Sparkasse Freyung-Grafenau nicht erhoben.

WebMail: Sie konnen sich fiir die Nutzung des ,,WebMailers* der Sparkasse
Freyung-Grafenau registrieren. Hierbei bearbeiten Sie Ihre von/an die Sparkasse
Freyung-Grafenau gerichteten E-Mails mittels eines Internet-Browsers. Fiir den
Zugang bendtigen Sie ein Kennwort, das lhnen lhr Kommunikationspartner der
Sparkasse Freyung-Grafenau liber eine E-Mail zustellt.

Beachten Sie, dass das WebMail Postfach eine Speicherkapazitdat von 100MB hat.
Sobald diese erreicht ist, konnen Ihnen keine Mails mehr zugestellt werden. Es
empfiehlt sich daher, das Postfach regelmaRig aufzuraumen.

Registered Envelope: In diesem Falle werden alle verschliisselten E-Mails von der
Sparkasse Freyung-Grafenau an |hr E-Mailpostfach versendet. Um den Inhalt
abzurufen, miissen Sie die, an die Mail angehangene, html-Dateiin einem
Internetbrowser Ihrer Wahl 6ffnen. Auch hierfiir benétigen Sie ein Kennwort, das Sie
im Registrierungsprozess, nach einer Initialmail der Sparkasse vergeben. Gesicherte
Antworten kdnnen lber die entsprechende Schaltflache innerhalb der Nachricht
vorgenommen werden.
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3. Registrierung Secure E-Mail — Kurzanleitung

Egal, ob Sie sich fiir den WebMailer oder Registered Envelope entscheiden, fiir das Secure E-
Mailverfahren miissen Sie sich einmalig registrieren. Sollten Sie ein E-Mailzertifikat
verwenden, entfdllt diese Registrierung.

Ausgeldst wird dieser Registrierungsprozess durch eine vertraulich gekennzeichnete E-Mail
an Sie durch der Sparkasse Freyung-Grafenau. Diese E-Mail wird zundchst von unserem Secure
E-Mail-System zuriickgehalten, stattdessen wird eine Registrierungsmail an Sie versendet.

Bei Eingang dieser E-Mail kann es sein, dass |hr E-Mail-Programm eine Warnmeldung
ausgibt. Der Grund hierfir ist, dass diese E-Mail mit dem Zertifikat der Sparkasse
Freyung-Grafenau signiert wurde und diese in Ihrem System noch nicht als vertrauenswiirdig
eingestuft ist.

Die eingegangene Registrierungsmail beinhaltet alle Informationen zum
Registrierungsprozess und einen Link auf unser Secure E-Mail-System. Die Registrierung
bietet Ihnen zwei Méglichkeiten:
1. WebMail:
Sie kénnen sich als WebMail-Benutzer*in registrieren. Sie erhalten dabei ein
Postfach auf einem sicheren Server der Sparkasse Freyung-Grafenau fir die
Bearbeitung lhrer E-Mail von und an die Sparkasse Freyung-Grafenau. Zur Anmeldung
wir ein Passwort benétigt, welches Sie im Registrierungsprozess eigenstandig
festlegen.
2. Registered Envelope:
Sie kénnen sich auch als Registered Envelope-Benutzer*in registrieren. Hier wird
ebenfalls ein Passwort benétigt, welches Sie im Rahmen der Registrierung festlegen.
Sie erhalten dann den Inhalt der von der Sparkasse Freyung-Grafenau an Sie
gerichteten E-Mail als html-Datei im Anhang einer Hinweis E-Mail.

Nach erfolgreicher Registrierung wird die urspriingliche E-Mail zugestellt und zukiinftig

werden sichere E-Mails automatisch entsprechend dem, in der Registrierung gewahlten
Weg, weitergereicht.
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